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ГЛАВА I 
ОБЩИ ПОЛОЖЕНИЯ 

 
Чл. 1. (1) Ръководството на Министерство на околната среда и водите, в лицето 

на министъра на околната среда и водите, политическия кабинет и главния секретар, 
официално декларира Политика за мрежова и информационна сигурност на 
Министерство на околната среда и водите. 

(2) Политиката е документирана, прогласена пред служителите и достъпна за 
трети страни при необходимост. 
 
 

ГЛАВА II 
ЦЕЛИ НА ПОЛИТИКАТА 

ЗА МРЕЖОВА И ИНФОРМАЦИОННА СИГУРНОСТ 
 

Чл. 2. С разработване и внедряване на настоящата политика и всички свързани с 
нея вътрешни правила, процедури и специфични политики, Ръководството на МОСВ 
цели: 

т. 1. задаване на система от мерки, насочени към гарантиране на наличността, 
интегритета и конфиденциалността на информацията чрез подходящо управление и 
контрол върху мобилните устройства, криптографските механизми, осигуряване на 
защита от зловреден софтуер, управление на достъпите и автентикацията, управление 
на взаимоотношенията с трети страни, оценяване на рисковете за сигурността на 
информацията, управление на инциденти и т.н.  

т. 2. осигуряване на непрекъснатост на процесите и услугите към потребителите; 
т. 3. гарантиране, че са определени рисковете за мрежовата и информационна 

сигурност, собствениците на тези рискове и механизмите за защита от вътрешни, 
външни, предумишлени и случайни заплахи; 

т. 4. осигуряване и предпазване на информацията и информационните активи от 
неоторизиран достъп; 

т. 5. систематично управление на инциденти, свързани с мрежовата и 
информационната сигурност, 

т. 6. осигуряване на необходимите ресурси за внедряване и поддържане на 
ефективна система за управление на мрежовата и информационната сигурност; 

т. 7. информиране на служителите за техните отговорности и задължения по 
отношение на информационната сигурност; 

т. 8. подходящо разпределяне на отговорностите по мрежова и информационна 
сигурност, както и осигуряване на регулярни обучения/инструктажи за повишаване на 
компетентността на служителите в областта на мрежовата и информационната 
сигурност; 

т. 9. осигуряване на съответствие с нормативни и договорни изисквания; 
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т. 10. осигуряване на рамка за управление на рисковете по мрежова и 
информационна сигурност и мерки, насочени към повишаване резултатността по 
сигурност на информацията. 

т. 11. Познаване и спазване на разработените и документирани правила от 
внедрената Система за управление на мрежовата и информационната сигурност 
(СУМИС) в МОСВ. 

 
Чл. 3. (1) Политиката за информационна сигурност във връзка със законови 

изисквания има отношение към: 
т. 1. установяване на мрежова и информационна сигурност в съответствие с 

изискванията на Закона за електронното управление, Закона за киберсигурност и 
Наредбата за минималните изисквания за мрежова и информационна сигурност; 

т. 2. планиране и провеждане на дейностите по предоставяне на 
административни услуги в съответствие с Наредбата за общите изисквания към 
информационните системи, регистрите и електронните административни услуги;  

т. 3. защита на личните данни и неприкосновеност на лична информация в 
съответствие с Регламент (ЕС) 2016/679 на Европейския парламент и на Съвета от 
27 април 2016 година относно защитата на физическите лица във връзка с 
обработването на лични данни и относно свободното движение на такива данни и 
националното законодателство в областта на защита на данните; 

т. 4. защита на правата върху интелектуална собственост в съответствие със 
Закона за авторското право и сродните му права; 

т. 5. спазване на договорните задължения по защита на информацията. 
 

ЗАКЛЮЧИТЕЛНИ РАЗПОРЕДБИ 

§ 1. Документът е утвърден със Заповед № .................../..........2021 г. на министъра на 
околната среда и водите и влиза в сила съгласно цитираната заповед. 

§ 2. Ръководителите и служителите в Министерство на околната среда и водите – 
Централна администрация са длъжни да познават и спазват разпоредбите на 
настоящата Политика и останалите документи от СУМИС. 

§ 3. Настоящата Политика за мрежова и информационна сигурност се разглежда и 
оценява периодично с оглед на ефективността ѝ, като е възможно да бъдат приети 
допълнителни мерки, които са целесъобразни и необходими с оглед поддържане на 
нивото на мрежовата и информационната сигурност.  

§ 4. Настоящата политика е разработена съгласно Наредба за минималните изисквания 
за мрежова и информационна сигурност (в сила от 26 юли 2019 г., приета с ПМС № 186 
от 19.07.2019 г., Обн. ДВ. бр. 59 от 26 юли 2019 г.). 
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§ 4. Промени в настоящата Политика се извършват по реда на утвърждаването ѝ, със 
заповед на министъра на околната среда и водите. 

 


